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PLAN ESTRATEGICO DE SEGURIDAD Y PRIVACIDAD DE
LA INFORMACION

1. OBJETIVO

Fortalecer la integridad, confidencialidad y disponibilidad de los activos de informacidn del Instituto
Distrital de Deporte y Recreacion, para reducir los riesgos a los que esta expuesta la entidad hasta
niveles aceptables, a partir de la implementacion de las estrategias de seguridad digital definidas en
este documento para las vigencias 2023

2. OBJETIVOS ESPECIFICOS

e Realizar un diagnostico del estado actual de la gestién de seguridad y privacidad de la
informacién al interior del Instituto distrital de deporte y recreacién (IDER), apoyados en los
requerimientos del elemento habilitador de la politica de Gobierno Digital.

e Promover el uso de mejores practicas de seguridad de la informacion, para que constituya la base
de aplicacion del concepto de Seguridad Digital.

e Dar lineamientos para la implementacion de mejores practicas de seguridad que permitan la
identificacion de infraestructuras criticas en la entidad.

e Contribuir con la mejora de los procesos de intercambio de informacién publica, las practicas en
seguridad y privacidad y la optimizacion de la gestion de la seguridad de la informacion al interior
de la entidad.

e Dar cumplimiento a los requisitos legales y normativos en materia de Seguridad y Privacidad de
la Informacidn, Seguridad Digital y proteccion de la informacion personal.

e Orientar a la entidad en la transicion del protocolo IPv4 a IPv6 con la utilizacion de las guias
disponibles y en la adopcion de la legislacion relacionada con la proteccion de datos personales.

e Contribuir en el desarrollo del plan estratégico institucional y la elaboracion del plan estratégico
de tecnologias de la informacién y de las comunicaciones, el ejercicio de arquitectura empresarial
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apoyado en el cumpliendo de los lineamientos del marco de referencia de arquitectura TI del

Estado colombiano.

e Optimizar la labor de acceso a la informacion publica al interior de las entidades destinatarias y
la revision de los roles relacionados con la privacidad y seguridad de la informacion al interior
de la entidad para la optimizacion de su articulacion.

e Priorizar los proyectos a implementar para la correcta implementacion del SGSI.

e Planificar la evaluacion y seguimiento de los controles y lineamientos implementados en el marco
del Sistema de Gestién de Seguridad de la Informacién.

3. ALCANCE

El Plan Estratégico de Seguridad de la Informacion al buscar la implementacion del Sistema de
Gestién de Seguridad de la Informacion y la estrategia de seguridad digital de la entidad, comparte el
alcance definido dentro de la Politica General de Seguridad de la Informacidn, donde se indica que
se tendran en cuenta los procesos misionales y de apoyo del Instituto Distrital de Deporte y

Recreacion.

4. DOCUMENTOS DE REFERENCIA

Este Plan Estratégico de Seguridad de la Informacion se basa en los siguientes documentos, normas

y lineamientos para su estructura y funcionamiento:

o Decreto 612 de 2018, “Por el cual se fijan directrices para la integracion de los planes

institucionales y estratégicos al Plan de Accién por parte de las entidades del Estado”, donde
se encuentra el presente Plan Estratégico de Seguridad de la Informacion (PESI) como uno
de los requisitos a desarrollar para cumplir con esta normativa.

Resolucion 500 de 2021. “Por la cual se establecen los lineamientos y estandares para la
estrategia de seguridad digital y se adopta el modelo de seguridad y privacidad como
habilitador de la politica de Gobierno Digital”.

Manual de Gobierno Digital - MINTIC.

Modelo de Seguridad y Privacidad de la Informacion — MINTIC.

CONPES 3854 de 2016 - CONPES 3701 de 2011 - CONPES 3905 de 2020, Politica Nacional
de seguridad Digital, Lineamientos de Politica para Ciberseguridad y Ciberdefensa.
Decreto 415 de 2016, Por el cual se adiciona el Decreto Unico Reglamentario del sector de
la Funcién Publica, Decreto Numero 1083 de 2015, en lo relacionado con la definicion de
los lineamientos para el fortalecimiento institucional en materia de tecnologias de la
informacion y las comunicaciones.
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5. ESTADO ACTUAL DE LA ENTIDAD RESPECTO AL SISTEMA DE GESTION
DE SEGURIDAD DE LA INFORMACION

El IDER establecerd las actividades que estan contempladas en el Modelo de Seguridad y Privacidad
de la Informacion, alineadas con la NTC/IEC ISO 27001:2013, la Politica de Seguridad y Privacidad
de la Informacidn, en los Procesos indicados en la herramienta de autodiagnostico de seguridad de
la informacién y las observaciones hecha por la auditoria interna.

Para esto, el IDER ha tomado como base los resultados de la evaluacién del INSTRUMENTO DE
EVALUACION MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION. También
recoge las recomendaciones hecha por la funcién puablica derivadas de la medicion FURAG vy el
AUTODIAGNOSTICO DE LA POLITICA DE GOBIERNO DIGITAL.

Evaluacién de Efectividad de controles

N EVALUACION
0. Calificacion Calificacion DE
R Actual Objetivo EFECTIVIDAD
DE CONTROL
A5 POLITICAS DE SEGURIDAD DE LA INFORMACION 40 100 REPETIBLE
ORGANIZACION DE LA SEGURIDAD DE LA
A.6 INFORMACION 55 100 EFECTIVO
A7 SEGURIDAD DE LOS RECURSOS HUMANOS 46 100 EFECTIVO
A.8 GESTION DE ACTIVOS 40 100 REPETIBLE
A9 CONTROL DE ACCESO 76 100 GESTIONADO
A.10 CRIPTOGRAFIA 60 100 EFECTIVO
A.ll SEGURIDAD FiSICA Y DEL ENTORNO 77 100 GESTIONADO
A.12 SEGURIDAD DE LAS OPERACIONES 71 100 GESTIONADO
A.13 SEGURIDAD DE LAS COMUNICACIONES 54 100 EFECTIVO
ADQUISICION, DESARROLLO Y MANTENIMIENTO
A.l4 DE SISTEMAS 46 100 EFECTIVO
A.15 RELACIONES CON LOS PROVEEDORES 50 100 EFECTIVO
GESTION DE INCIDENTES DE SEGURIDAD DE LA
A.16 INFORMACION 37 100 REPETIBLE
ASPECTOS DE SEGURIDAD DE LA INFORMACION
A.l7 DE LA GESTION DE LA CONTINUIDAD DEL 40 100 REPETIBLE
NEGOCIO
A.18 CUMPLIMIENTO 46.5 100 EFECTIVO
PROMEDIO EVALUACION DE CONTROLES 53 100 EFECTIVO

Estado actual de la entidad respecto a la implementacion de los lineamientos de seguridad de la
informacién por el MSPI.
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6.ESTRATEGIA DE SEGURIDAD DIGITAL

Esta estrategia aplica a todos los niveles del IDER, a todos sus funcionarios, contratistas, proveedores,
operadores y aquellas personas o terceros que en razén del cumplimiento de sus funciones y las de la
Entidad compartan, utilicen, recolecten, procesen, intercambien o consulten su informacion, asi como
a los Entes de Control, Entidades relacionadas que accedan, ya sea interna o externamente a cualquier
tipo de informacidn, independientemente de su ubicacidén. Asi mismo, estd lo dispuesto en este
documento y su implementacion aplica a toda la informacion creada, procesada o utilizada por la
Entidad, sin importar el medio, formato, presentacién o lugar en cual se encuentre.

IDER establecera una estrategia de seguridad digital en la que se integren los principios, politicas,
procedimientos, guias, manuales, formatos y lineamientos para la gestién de la seguridad de la
informacién, teniendo como premisa que dicha estrategia gira entorno a la implementacion del
Modelo de Seguridad y Privacidad de la Informacion -MSPI, asi como de la guia de gestion de riesgos
de seguridad de la informacion y del procedimiento de gestidn de incidentes que debe establecerse.

Por tal motivo, IDER define las siguientes 5 estrategias especificas, que permitiran establecer en su
conjunto una estrategia general de seguridad digital:

Implementacion
de controles

Gestion de Gestion de
Riesgos Incidentes

Liderazgo de ESTRATEGIA DE
seguridad de la SEGURIDAD Concientizacion

informacion DIGITAL
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6.1 DESCRIPCION DE LAS ESTRATEGIAS ESPECIFICAS (EJES)
A continuacion, se describe el objetivo de cada una de las estrategias especificas a
implementar, alineando las actividades a lo descrito dentro del MPSI y la resolucién 500 de

2021:

ESTRATEGIA/EJE

Liderazgo de seguridad de la
informacion

Gestion de riesgos

Concientizacion

DESCRIPCION/OBJETIVO

Asegurar que se establezca el Modelo de Seguridad y
Privacidad de la Informacion (MSPI) a través de la aprobacion
de la politica general y demas lineamientos que se definan
buscando proteger la confidencialidad, integridad vy
disponibilidad de la informacion teniendo como pilar
fundamental el compromiso de la alta direccion y de los lideres
de las diferentes dependencias y/o procesos de la Entidad a
través del establecimiento de los roles y responsabilidades en
seguridad de la informacion.

Determinar los riesgos de seguridad de la informacion a través
de la planificacion y valoracion que se defina buscando
prevenir o reducir los efectos indeseados tendiendo como pilar
fundamental la implementacion de controles de seguridad para
el tratamiento de los riesgos.

Fortalecer la construcciédn de la cultura organizacional con base
en la seguridad de la informacién para que convierta en un
habito, promoviendo las politicas, procedimientos, normas,
buenas préacticas y demas lineamientos, la transferencia de
conocimiento, la  asignacion y  divulgaciéon  de
responsabilidades de todo el personal de la entidad en
seguridad y privacidad de la informacion.
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Planificar e implementar las acciones necesarias para lograr los

objetivos de seguridad y privacidad de la informacion y

., mantener la confianza en la ejecuciéon de los procesos del
Implementacién de controles

Instituto, se pueden subdividir en controles tecnol6gicos y/o
administrativos.

Garantizar una administracion de incidentes de seguridad de la
informacién con base a un enfoque de integracion, analisis,
Gestidn de incidentes comunicacion de los eventos e incidentes y las debilidades de
seguridad en pro de conocerlos y resolverlos para minimizar el
impacto negativo de estos en la Entidad.
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6.2 PORTAFOLIO DE PROYECTOS / ACTIVIDADES:

A continuacion, EL IDER define los siguientes proyectos y productos esperados, que tienen

por objetivo lograr la implementacion y mejoramiento continuo del Sistema de Gestion de
Seguridad de la Informacion (SGSI):

PROYECTO 1:
Desarrollar e implementar una
politica de seguridad

Politica de Seguridad
Formalizada e Implementada.

. . ) Definicion de los Roles y
!_lderazgg’ de seguridad de la PRQYE.C,:TO & Responsabilidades en Seguridad
informacion Definicion de Roles vy

Responsabilidades de Seguridad de la Informacion for[n_allzados
. dentro de las politicas de
de la Informacion.

seguridad.

PROYECTO 1:

Identificar, valorar y clasificar los
riesgos asociados a los activos de
informacion

Matriz de riesgos de seguridad
digital

Gestidn de riesgos
PROYECTO 2:
Definir planes de tratamiento de
riesgos de seguridad

Definir planes de tratamiento de
riesgos
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Concientizacion

Implementacion de controles

PROYECTO 1:

Establecer desde el inicio de cada
afio la planeacion de
sensibilizacién para todo el afio.
PROYECTO 2:

Realizar jornadas de
sensibilizacion a todo el personal.
PROYECTO 3:

Realizar trasferencia de
conocimiento a colaboradores de
la Entidad a través de cursos
especializados en diferentes
temas.

Medir el grado de sensibilizacion
a toda la Entidad.

1. Plan de Sensibilizacién

2. Evidencias de las actividades
desarrolladas

3. Certificaciones de cursos

4, Resultado de las encuestas de
medicién

CONTROL 1 Politica de respaldos de
Politica de  respaldos de informacion.

informacion.

CONTROL 2 Procedimiento de Gestion de

Procedimiento de Gestion de
Cambios.

CONTROL 3

Clasificacion de la informacion.
CONTROL 4

Politicas de Desarrollo Seguro
CONTROL 5

Implementacion del Protocolo
IPv6

CONTROL 6

Publicar y hacer seguimiento a
todos los conjuntos de datos
abiertos estratégicos de la entidad
en el catalogo de datos del Estado
Colombiano www.datos.gov.co.

Cambios.
Clasificacion de la informacion.
Politicas de Desarrollo Seguro

Implementacion del Protocolo
IPv6 en todas sus fases.

Publicar los conjuntos de datos
abiertos estratégicos de la
entidad en el catilogo de datos
del Estado Colombiano
www.datos.gov.co.
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PROYECTO 1:

Definir 'y  formalizar  un

procedimiento de Gestion de . .
Incidentes de seguridad de la L PRl Cines g ek

. S incidentes de seguridad
informacion. formalizado
Gestion de incidentes '
PROVETTE) L 2. Sesiones de capacitacion
Capacitar al personal en la
i N desarrolladas.
gestion de incidentes de

seguridad de la informacion.
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6.3 CRONOGRAMA DE ACTIVIDADES:

En el siguiente cronograma se establecen las actividades donde se evidencie como se llevaran a cabo cada uno de los proyectos previstos. Las
actividades podran desarrollarse de forma secuencial o paralela segin se considere.

ITEM |PROCESO| PLAN | RESPONSABLE COMPROMISOS Fecha de inicio | Fecha final
Gestion GUILLERMO  |Actualizar los planes de gestion de Tl (PESPI) y
1 de Tl PESPI HENRIQUEZ  [Publicarlos en al Web. 2023/01/01 |2023/01/31
Realizar diagndstico de seguridad y privacidad de
GUILLERMO  |la informacidn para la vigencia, mediante la
Gestidn HENRIQUEZ |herramienta de autodiagndstico del Modelo de
2 PESPI 2023/01/01 |2023/02/2
de Tl > JHON DUQUE [Seguridad y Privacidad de la Informacion (MSPI) 023/01/0 023/02/28
CASTELLAR para determinar el nivel de Madurez de
seguridad de la entidad.
GUILLERMO  |Disefiar e implementar un plan de trabajo donde
Gestion HENRIQUEZ se fortalecen los dominios: (A.5, A.7, A.8, A.14,
E 2023/02/28 |202 1
3 de Tl PESPI JHON DUQUE |A.15, A.16, A.17 y A.18) estableciendo controles y 023/02/28 023/03/3
CASTELLAR mejoras, frente a cada una de las etapas del ciclo
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MARIO IMBETT |PHVA. Derivado de los resultados obtenidos del
VEGA autodiagndstico del MSPI.
GUILLERMO
HENRIQUEZ |Adoptar en su totalidad el protocolo IPV6 en la
Gestidn JHON DUQUE |entidad. 4 fases (Plan de diagndstico, plan de
PESPI . . . . . 2023/01/01 (2023/12/31
de Tl CASTELLAR direccionamiento, plan de implementacién y pla /01/ /12/
MARIO IMBETT |de transicion). 1 fase por trimestre.
VEGA
GUILLERMO . .
Publicar y hacer seguimiento a todos los
Gestion HENRIQUEZ conjuntos de datos abiertos estratégicos de la
de Tl PESPI entinad en el catalogo de datos del ?Estado 2023/01/01 12023/12/31
MARIO IMBETT . €
VEGA Colombiano www.datos.gov.co.
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7. RESPONSABLES

1. Direccion General o Representante Legal del IDER: Aprobar los documentos de Alto Nivel
2. Comité Institucional de Gestion y Desempefio: Velar por la implementacion del MSPI y
garantizar los recursos requeridos.

3. Responsable de Seguridad Digital / CIO / Enlace TIC: Coordinar las actividades de
implementacion del MSPI

8. APROBACION

El presente plan ha sido sometido a consideracion y conocimiento de la alta direccion, el comité de

gestién y desempefio institucional con el objetivo de ser aprobado y aplicado conforme a lo que aqui
se define.

ELABORO REVISO APROBO
Nombre: Guillermo Henriquez Nombre: Nom‘b're: Comité Ins~t|tUC|0naI de
. . ) Gestion y Desemperfio
Cargo: Asesor Externo Sistemas | Cargo: .
Cargo:
Fecha:




