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INTRODUCCION

La Oficina de Control Interno en cumplimiento de la Ley 87 de 1993 y sus Decretos
reglamentarios, y en cumplimiento al Plan Anual de Auditorias aprobado para la
vigencia fiscal 2025 mediante Acta No. 001 del 30 de enero de 2025, del Comité
Institucional de Coordinacion de Control Interno -IDER.

Las Directivas Presidenciales 01 de 1999 y 02 de 2002 “Respeto al derecho de autor
y los derechos conexos, en lo referente a utilizacion de programas de ordenador
(software)”, el Consejo Asesor del Gobierno Nacional en materia de Control Interno
expidi6 la Circular 04 de 2006, mediante la cual solicitd la informacion relacionada con
la “Verificacion, recomendaciones y resultados sobre el cumplimiento de las normas
en materia de derecho de autor sobre Software”.

La Direccion Nacional de Derecho de Autor (DNDA) establecio el procedimiento para
el recibo, administracién y custodia de dicha informacién; Asi mismo, emitio la Circular
N° 12 del 2 de febrero de 2002, para la verificacion, recomendaciones, seguimiento y
resultados sobre el cumplimiento de las normas en materia de derecho de autor sobre
programas de computador (software).

Posteriormente, expidié la Circular externa 027 del 29 de Diciembre de 2024 que
modificala circular 17 del 1°de junio de 2011, donde se informa a los Representante
Legales y a los jefes de Control Interno o quienes hagan sus veces, de las entidades
u Organismo Publico del orden Nacional y Territorial para que a partir de la vigencia
del 2024 en la pagina web a través del aplicativo disponible en la péagina
www.derechodeautor.gov.co se habilitara un nuevo campo en el micrositio del
informe de software, en la cual se debera subir el link que permita acceder al informe
“Verificacion , Recomendaciones, Seguimiento y resultados sobre el
cumplimiento de las normas en materias de derechos de autor sobre
Software” en el término de la circular N2 04 del 22 de Diciembre de 2006 del Consejo
Asesor del Gobierno Nacional en materia de Control Interno de la Entidades del
Orden Nacional y territorial.

Con el fin de presentar el informe correspondiente al aflo 2024, la Oficina asesora de
Control Interno del Instituto Distrital de Deporte y Recreacion IDER, incluy6 dentro del
Programa de Auditorias y Seguimientos de 2024, la evaluacion al cumplimiento de las
normas de Derecho de Autor sobre software en el Instituto.

El presente informe es el resultado de dicha evaluacion y contiene la informacién
registrada en la pagina web de la Direccion Nacional de Derecho de Autor.
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.  OBJETIVO.

Verificar el cumplimiento de la normativa vigente y relacionada con el con el
licenciamiento del Software y Hardware de la entidad para la vigencia 2024, la
aplicacion de politicas y controles implementados para la prevencion de instalacion
de software no autorizado, conforme a las disposiciones normativas aplicables en
materia de Derechos de Autor.

.  ALCANCE.

Consiste en la verificacion y seguimiento a los equipos de coOmputo en servicio y
propiedad del Instituto Distrital de Deporte y Recreacién IDER en el periodo
comprendi6 del 01 de enero al 31 de diciembre de 2024.

Mediante el andlisis y la revision de los soportes contenidos en el inventario de
equipos, suministrado por la de sistema que hace parte de la direccion Administrativa
y Financiera del Instituto.

.  MARCO NORMATIVO.

Constitucion Politica de Colombia.

Ley 87 de 1993.

Ley 1915 de 2018 que modificé la Ley 23 de 1982 y se establecen otras disposiciones
en materia de derechos de autor y derechos conexos.

Directiva Presidencial No. 01 del 25 de febrero de 1999, sobre el respeto al derecho
de autor y los derechos conexos.

Directiva Presidencial No. 02 del 12 de febrero de 2002, sobre el respeto al derecho
de autor y los derechos conexos en lo referente a utilizacion de programas de
ordenador (software).

Circular No 07 del 28 de diciembre de 2005 del Departamento Administrativo de la
Funcion Pablica.

Circular No 04 de 2006 de la Direccion Nacional de Derechos de Autor.

Circular No 12 de 2007 de la Direccion Nacional de Derechos de Autor.

Circular No 17 de 2011 de la Direccion Nacional de Derechos de Autor.

Demas normatividad aplicable.
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IV.  DESARROLLO DE LA AUDITORIA.

En cumplimiento de las Directivas Presidenciales y Circulares expedidas por el
Departamento Administrativo de la Funcion Publica en Materia de Control Interno, se
realizo la evaluacion y seguimiento al cumplimiento por parte de Instituto Distrital de
Deporte y Recreacion IDER, de las normas en materia de derechos de autor sobre
Software, mediante la encuesta que se pone a disposicion a través del aplicativo
disponible en la pagina www.derechodeautor.gov.co

V. METODOLOGIA.

El informe de evaluaciéon se realizé aplicando las normas de auditoria y revision
documental entre otros.

En el desarrollo del informe definitivo de Evaluacion Derechos de Autor Software —
vigencia 2024, se realizo la verificacion de las evidencias y analisis para la generacion
del informe que se comunica con las, conclusiones y recomendaciones que aporten
a la mejora continua.

Para la ejecucion de la evaluacion la Oficina de Control Interno, requirié que allegaran
la siguiente informacion del periodo comprendido entre el 01 de enero al 31 de
diciembre de 2024:

1. Numero de equipos con los cuales contaba la Entidad, a 31 de diciembre de
2024, discriminado por: tipo de equipo, placa de inventario, ubicacion, estado
(bueno, regular o inservible) y los respectivos conceptos técnicos, segun sea
el caso.

2. Listado de la totalidad de las licencias de software instaladas en los equipos
de la Entidad (nombre de la licencia, ubicacién del equipo donde se tiene
instalada, placa de inventario del equipo, nombre del servidor publico que tiene
asignado el equipo, fecha de instalacion de la licencia, fecha vencimiento de la
licencia si aplica o el tipo de licencia, por ejemplo: perpetuidad).

3. Certificacion frente a la legalidad y licencias del software instalado en todos los
equipos durante la vigencia 2024.

4. Descripcion breve de los mecanismos de control que se implementaron para
evitar que los usuarios instalaran programas o aplicativos que no contaban con
la licencia respectiva durante la vigencia 2024.
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5. Listado de software identificado para dar de baja, listado de software dado de
baja durante la vigencia 2024, con los respectivos conceptos técnicos y
descripcion del destino final que se le da al software dado de baja, remitir los
soportes correspondientes y el procedimiento documentado para el manejo (si
existe).

Teniendo en cuenta el requerimiento realizado por la Oficina de Control Interno al area
de Sistemas del instituto, este ultimo suministré informacion clara y precisa referente
al tema, mediante la siguiente tabla:

Tabla No.1.
. TS- Cuarto de
1 A\;gr;ado g?;g?i% TSl%%ZOQ Tower 0005QC- Windows 10 Pro No No telecomunicacion
J AMDX502 es IDER
2 Activo Dell Inc. | 3BMDTSM2 | Desktop Vostro Windows 10 Pro Sl Sl Oficina _de
3268 Escenarios
. Vostro . <
3 Activo Dell Inc. 75TD933 | Desktop 2681 Windows 11 Pro Sl Sl Almacén
" Vostro ] .
4 Activo Dell Inc. | 3LNXSM2 | Desktop 3268 Windows 10 Pro Sl Sl Archivo
" Vostro ] .
5 Activo Dell Inc. | 2QSD933 | Desktop 3681 Windows 10 Pro Sl Sl Archivo
ASUSTe VivoBook . .
K 14 ASUS Administrativa y
6 Obsoleto | COMPU 52%?16132 Notiboo L?aptop Windows 10 Home Sl No EFsI ?::jr;glirlad—e
TER X407MA_X noviembre
INC. 407MA
HP
ProBook
7 Activo HP 5CD2507N | Noteboo 1_150 15.6 Windows 10 Pro sI sI Admlnlstratlva y
G7 k inch G9 Financiera
Notebook
PC
. OptiPlex .
8 Activo Dell Inc. | HXM3XV3 | Desktop 3000 Windows 11 Pro Sl Sl Control Interno
9 |obsoleto [ msi | H7285995 | pestop | ms-7a15 | windows 10 Pro si sI Contabilidad
ASUSTe
K P8HB1-M
10 Obsoleto | COMPU | 1,207E+14 | Desktop Windows 10 Pro Sl Sl Contabilidad
TER LX2 R2.0
INC.
11 Obsoleto | Lenovo PCOE\”K Desktop 10H\6802V Windows 10 Pro Sl Sl Contabilidad
12 Obsoleto | Lenovo PCOS\MH Desktop 1OHX802V Windows 10 Pro SI SI Contabilidad
: Vostro ] .
13 Activo Dell Inc. | HRSD933 | Desktop 2681 Windows 10 Pro Sl Sl Contabilidad
14 | Averiado | Hewlett- | 7CAS2113 | o0 | 100-001LA | Windows 10 Pro si si Oficina dg
Packard 89 Sistemas
Averiado | Compag | MXX7500 GV439AA- Windows 7 Oficina
15 /Baja -Presario GYW Desktop ABM Professional Si No Escenarios
. SR5225LA
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Compaq -
16 Obsoleto Hewlett- | MXL04011 Desktop 500B Windows 10 Pro Sl No Of"""?
Packard 5D ’ Escenarios
Microtower
HP
Hewlett- | MXL13917 Mini Compaqg )
17 Obsoleto packard N4 Tower 6200 Pro Windows 10 Pro Sl No Control Interno
MT PC
. Vostro -
18 Activo Dell Inc. | 3MKTSM2 | Desktop 3268 Windows 10 Pro Sl No Control Interno
Compaqg
19 Obsoleto Hewlett- { MXL0400X Desktop 500B Windows 10 Pro Sl No Control Interno
Packard NT .
Microtower
20 Activo Dell Inc. | 49N3XV3 | Desktop OptiPlex Windows 11 Pro Sl Sl Admmlstrgtlva y
3000 Financiera
. _ Compaq L .
21 Averlgdo Hewlett- | MXL04011 Desktop 500B Windows 10 Pro si No Admlnlstratlva y
/Baja Packard aM ) Financiera
Microtower
22 Activo Dell Inc. | 9RSD933 | Desktop Vostro Windows 11 Pro Sl Sl Adnjlnlstratlva y
3681 Financiera
23 Activo Dell Inc. | 3MZ1TM2 | Desktop Vostro Windows 10 Pro Sl No Adnjlnlstratlva y
3268 Financiera
24 Activo Dell Inc. | 84TD933 | Desktop Vostro Windows 10 Pro Sl Sl Adnjlnlstratlva y
3681 Financiera
25 Activo Dell Inc. | HP311M2 | Desktop Vostro Windows 10 Pro Sl Sl Admlnlstratlva y
3268 Financiera
. Vostro :
26 Activo Dell Inc. | 3N2TSM2 | Desktop 3268 Windows 10 Pro Sl Sl Deporte
. Vostro ’
27 Activo Dell Inc. | BMNXSM2 | Desktop 3268 Windows 10 Pro Sl Sl Deporte
Averiado 300SN411 H110M4- )
28 /Baja ECS 08 Desktop c23 Windows 10 Pro No No Deporte
. NY540AA- ]
29 Ajgg?‘;“’ _%?2;2?% CNX’agQON Desktop ABA Pvr\gfr; (js?s\;\(l)sr1a7I Sl Sl Deporte
J CQ5210F
. Vostro :
30 Activo Dell Inc. | HP331M2 | Desktop 2268 Windows 10 Pro Sl Sl Deporte
Averiado | ™! | gTPR9220 Windows 7
31 /Baja Coirgr?rat 0COE Desktop DG31PR Professional No No Deporte
32 Obsoleto ECS 30022'411 Desktop Hléggm' Windows 10 Pro Sl No Deporte
33 Activo Dell Inc. | HCJIBOH3 Notekboo In;spgfn Windows 11 Pro Sl Sl Deporte
. Vostro - Direccién
34 Activo Dell Inc. | 95BNWK2 | Desktop 2268 Windows 10 Pro Sl Sl General
35 | Activo | Dellinc. | F2SSRH3 | Deskiop [ VOSI© Windows 11 Pro si si Direccion
3681 General
HP 245 G7 . "
36 | Activo | mp | SCGLOBIT | Noteboo | “yoepnogr | windows 11 Pro S| S| Direccion
BN k PC General
HP 245 G7 . L
37 | Activo Hp [ SCCGL081G | Noteboo f et ook Windows 11 Pro si SI RSN
Yz k PC General
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. NY540AA-
38 A\;;r:\;io _%?2;’:;% CNxst 518 Desktop ABA Windows 10 Pro No No
J CQ5210F
39 | Activo | Dellinc. | 3mMk1zH3 N°tekb°° '”gspgf” Windows 10 Pro s s Deporte > EIFD
40 | Actvo | Dellinc. | ceixyas N°tekb°° nspyon Windows 10 Pro si si Deporte > EIFD
41 Activo Dell Inc. | CWM3XV3 | Desktop OptiPlex Windows 10 Pro Sl Sl Of"""?
3000 Escenarios
42 Activo Lenovo PCOCVIF Desktop 10HVO02V Windows 10 Pro Sl No O_ﬂcma de
z 00 sistemas
HP 245 G7
43 Activo HP 5CG1081Z | Noteboo Notebook Windows 11 Pro Sl Sl Deporte
MN k PC
44 | Activo | Dellinc. | Dwm3xv3 | Deskiop | OPtPlex Windows 11 Pro si si Impuesto Espect.
3000 Publico
BTPR8160
Averiado 02B4 Windows 7
45 /Baja CLON AADO7573 Tower DG31PR Professional No No Infraestructura
-206
. Vostro ]
46 Activo Dell Inc. | 5FHSHN2 | Desktop 3268 Windows 10 Pro Sl Sl Infraestructura
. Vostro ]
47 Activo Dell Inc. | 3BMQSSM2 | Desktop 3268 Windows 10 Pro Sl Sl Infraestructura
: Vostro ) .
48 Activo Dell Inc. 15TD933 | Desktop 3681 Windows 11 Pro Sl Sl Juridica
Compaqg )
Hewlett- | MXL0400X Windows 7 -
49 Obsoleto packard PR Desktop _ 500B Professional No No Juridica
Microtower
. NY540AA- .
50 Ajgg?‘:" _%?2;2?% CNXZQESOT Desktop ABA P\:-\(l)lfne (js?s\;\(l)sr1a7I No No Juridica
J CQ5210F
Averiado | "™ | BTpRE250 Windows 7
51 /Baja Coirgr?rat 093K Desktop DG31PR Professional No No Juridica
. OptiPlex ) .
52 Activo Dell Inc. | 9WM3XV3 | Desktop 3000 Windows 10 Pro Sl Sl Observatorio
. Vostro ] ”
53 Activo Dell Inc. | 1RSD933 | Desktop 2681 Windows 11 Pro Sl Sl Planeacion
. Vostro ) i
54 Activo Dell Inc. | 3MX1TM2 | Desktop 3268 Windows 10 Pro Sl Sl Planeacion
55 | Actvo | Dellinc. | 5327933 | Deskiop | CPUPlex Windows 11 Pro si si Comunicaciones
' 3070 y Prensa
. 3MRWSM Vostro - Comunicaciones
56 Activo Dell Inc. > Desktop 2268 Windows 10 Pro Sl Sl y Prensa
57 | Actvo | Dellinc. | 3MG1TM2 | Desktop | VOStO Windows 10 Pro si si Comunicaciones
3268 y Prensa
; Vostro . L
58 Activo Dell Inc. | 3LWVSM2 | Desktop 2268 Windows 10 Pro Sl Sl Recepcion
HP 245 G7
59 Activo HP 5CG1081 [ Noteboo Notebook Windows 11 Pro Sl Sl Recreacion
MN3 k pC
Averiado | . "™® | BTPR84g0
60 . Corporat Desktop DG31PR Windows 7 Home No No Recreacion
/Baja ion 0ov35
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61 Activo Dell Inc. | 3LFTSM2 | Desktop \gozségo Windows 10 Pro Sl Sl Recreacion
HP 245 G7
62 Activo HP 5CG1081Z | Noteboo Notebook Windows 10 Pro Sl No Recreacion
NM k PC
Compaqg
63 Obsoleto Hewlett- { MXL0400X Desktop 500B Windows 10 Home No No Recreacion
Packard NP .
Microtower
64 | Activo | Dellinc. | 51D17H3 N°tekb°° '”gspgf” Windows 10 Pro S Si Recreacion
65 Activo Dell Inc. | 3KC50H3 Notekboo In;g(l)ri)n Windows 10 Pro Sl Sl Recreacion
. GV439AA- .
66 A‘;g;?:c’ —CI;Cr)(:;ger‘i?) MX);?(;WO? Desktop ABM l;’:l cl)rf]gsosvivcfn; No No Recepcion
) SR5225LA
67 | Activo | Dellinc. | 5WM3xv3 | Desktop Ogg’;'oex Windows 11 Pro si si Recepcion
68 Activo Dell Inc. | 3N31TM2 | Desktop Vostro Windows 10 Pro Sl Sl Reconommento
3268 Deportivo
. Intel ) -
Averiado AZRQ9460 Windows 7 Reconocimiento
69 /Baja Coirgr(])rat 00XF Desktop | DGA41RQ Professional No No Deportivo
. Vostro .
70 Activo Dell Inc. | 3LRVSM2 | Desktop 2068 Windows 10 Pro Sl Sl Talento Humano
. Vostro .
71 Activo Dell Inc. | BSSSRH3 | Desktop 2681 Windows 11 Pro Sl Sl Talento Humano
. Compagq ]
Averiado | Hewlett- | MXL04011 Windows 7
72 /Baja packard 5C Desktop _ 500B Professional No No Talento Humano
Microtower
ASUSTe
. K .
Averiado P8H61-M Windows 7
73 /Baja C?:\E/I;’U 1,207E+14 | Desktop LX2 R2.0 Professional No No Talento Humano
INC.
BTPR8200
Averiado TXC Windows 7 Oficina de
& /Baja CLON AAD97573 Tower DG31PR Professional No No Sistemas
-301
75 Obsoleto | Dell Inc. | 9F3B7X2 Mini PowerEdg Windows 10 Pro No No Of_|cma de
Tower e T30 Sistemas
76 | Activo | Dellinc. | 3N0TSM2 | Deskiop | VOStO Windows 10 Pro si si Oficina de
3268 Sistemas
; ~ Compaqg -
77 Ajgg?‘:" ng\ﬁgtd MXLZ%OM Desktop 500B Windows 10 Home Sl Sl %fitsctlgri:se
J Microtower
. 300SN411 H110M4- . Oficina de
78 Activo ECS 81 Desktop c23 Windows 10 Pro SI SI Sistemas
HP
Averiado | Hewlett- | MXL0400 Mini Compagq ] Oficina de
9 /Baja Packard WT6 Tower 8100 Elite Windows 10 Pro No No Sistemas
CMT PC
Averiado 5CD7299F | Noteboo | HP Laptop ] Oficina de
80 /Baja HP HO k 14-bs0xx Windows 10 Home No No Sistemas
ProLiant -
81 | Activo HpE | 2M280402 1 o0 ML110 Windows Server Si No Ricinade
54 Sistemas
Genl0
. ProLiant w
gz [Averiado | g | MX242100 | poer | ML310e Windows Server No No BiiSEvS
/Baja BC Sistemas
Gen8 v2
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ProLiant

83 | Activo Hpe | 2M280402 1 1o e ML110 Windows Server sl No Oficina de
6Z Sistemas
Genl0
Nota: Oficina De Sistema IDER
Tabla No 2.
1 Microsoft 365 Business Standard 9/8/2024 8/8/2025 Activo 36
2 Power BI Profesional 9/8/2024 8/8/2025 Activo 1
3 Windows Server 2022 f:?;dard - 8 Core Licencia 0/8/2024 8/8/2025 Activo 2
4 Windows Server 2022 Estandard - 1 User CAL 9/8/2024 8/8/2025 Activo 50
5 Kaspersky Endpoint Security Cloud 9/10/2023 10/10/2024 Activo 50
6 SAFE Sistema de Gestion Administrativa, Contable Activo 1
y Contractual.
Nota: Oficina De Sistema IDER
Tabla No 3.
DE
TOTAL, PORTATILES ACTIVOS BAJA/OBSOLETO OBSOLETOS AVERIADO
13 11 0 1 1
TOTAL, PC DE
ESCRITORIO ACTIVOS BAJA/OBSOLETO OBSOLETOS AVERIADO
70 39 20 11 0

Nota: OCI

En ese sentido, la Oficina de Control Interno, encontré la siguiente informacion:

VI. EL INVENTARIO DE LOS EQUIPOS DE COMPUTO DE PROPIEDAD DEL
INSTITUTO.

De acuerdo con la informacién suministrada por la oficina de sistema que hace parte
de la direccion Administrativa y Financiera del Instituto, a corte 31 de diciembre de
2024, cuenta con 83 equipos de computo entre PC, Portatiles y Servidores.

VII.  USO DE LICENCIAS SOFTWARE.

Efectuada la valoracion se evidencia que mas del 77.1% de los equipos del Instituto
cuentan con licencias de software actualizadas, otros estan obsoletos, de acuerdo
con la informacién suministrada por el area de Sistemas.
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a. Observacion: La entidad cuenta actualmente con 83 equipos de computos
entre Portatiles y equipos de escritorios, los cuales se adquirieron con Sistema
Operativo Windows OEM.

b. Observaciéon: En cuanto a la licencia de herramienta de ofimética - Office
365 Busines Estandar - (Word, Excel, Power Point, licencias de correos
electronicos, etc.), se pudo constatar que, de los 83 equipos de cémputo, se
cuentan con 50 licencia lo que equivale al 77.1% sobre el humero equipos
debido a que cada licencia cubre hasta cinco dispositivos tratandose de las
herramientas instalas.

c. Observacion: En cuanto a la Licencia Antivirus, se pudo constatar que el
61.4 % de los equipos de la entidad, estdn cubiertos con una proteccién
antivirus.

VIIl.  MECANISMOS DE CONTROL IMPLEMENTADOS POR INSTITUTO
DISTRITAL DE DEPORTE Y RECERACION -IDER PARA EVITAR EL USO

DE SOFTWARE ILEGAL.

El Instituto Distrital de Deporte y Recreacion, en la administracion de los equipos del
area de Sistemas cuenta con herramientas importantes que permiten realizar control
a cada uno de los equipos adquiridos, los cuales son los siguientes:

e Usuarios del controlador de Dominio con politicas de grupo que restringe la
instalacién de software no autorizada en los computadores.

e Todo computador se adquiere con sus respectivas licencias para operar
normalmente en la red del IDER (Sistema operativo Windows OEM).

Los equipos del Instituto estan protegidos por un mecanismo de control que no
permite que los usuarios internos instalen programas o aplicativos si no cuentan con
los permisos del Administrador. La oficina Asesora de Control Interno realiz6 pruebas
a dicho mecanismos de control y verifico la eficiencia de este.

IX. RECOMENDACIONES
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1. Continuar con los controles adoptados para evitar se instalen programas y o
aplicativos sin licencia.

2. Intensificar los controles por parte de la segunda linea de defensa y lideres de
los procesos del Instituto.

3. Cumplir con las directrices impartidas por el Comité Institucional de Bajas, en
lo relacionado con las licencias sin uso.

4. Continuar con el de control de instalacion de software no legal en los
computadores de la entidad.

Atentamente,

.

Firmado digitalmente.

ADRIANA MENDOZA TOUS
Asesor Del Oficina de Control Interno

Proyect6
Carlos Arturo Meza Batista
Profesional Asesor
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