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Se realizo sencibilizacion en sitio
sobre el uso de los equipos
Realizar campafas de sencibilizacion tecnolagicos, la adecuada conexion a Se esta realizando una Se esta realizado campana de
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p y distribucion de la informacion en de ciber seguridad 9 .
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3 Gestion de TI Informacion, Seguridad Digital y de la Informacién, Seguridad Digital y Mapa de Riesgo 100% de tratamiento en el PTRSPI pag 33 100% digital en el componente de 100% ziu‘iet\gljs riesgos de seguridad 100% seguridad digital.
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Se realizo la identificacion, Se realizo la identificacion, analisis y evaluacion
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Adelantar acciones para la gestién
Reconocer como instancias de la sistematica y ciclica del riesgo de Se registra la entidad y dominio ider.gov.co
16 politica de seguridad digital al CSIRT [seguridad digital en la entidad tales  |Evidencias % 100% |ante CSIRT de Gobiernoy otros CCIRT

de Gobierno y otros CCIRT.

como registrarse en el CSIRT
Gobierno y/o ColCERT.
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Implementar politicas de seguridad

Politicas
implementadas y
documentadas en el
Firewall , con reglas

Se actualizaron las siguientes
politicas de seguridad:

a) El registro de los equipos a la red
Wi-fi con password

c) las restricciones para la instalacién
de software;

d) los requisitos para las versiones y
licencia del software de los equipos,
e) los controles de acceso para
acceder a internet;

g) Roles y contrasefias para cuentas

Politicas implementadas y
documentadas en el

|TOTAL ACUMULADO

Mitigar los riesgos a traves de " N de filtrados y . . Firewall , con reglas de . N
" N para mitigar los riesgos al acceder a . de usuarios administradores y N s Monitoreo de reglas de filtrados . N 5
. poiticas de seguridad para el control A ¥ contenidos no o 3 L o filtrados y contenidos no o | o Monitoreo de reglas de filtrados y contenidos no
6 Gestién de TI : las redes Wi-Fi, Internet, equipos de 100% usuarios de escritorios 100% S 100% y contenidos no deseados, del 100%
en el acceso de contenido a lared y . S deseados, L. deseados, liniamientos y deseados, del uso de los recursos en la red.
I computos, servidores y aplicaciones AN h) proteccion contra software L uso de los recursos en la red.
equipos de computos de gestion de informacion liniamientos y malicioso: procedimientos para el
9 procedimientos para B ! correcto control de acceso
i) Control en el acceso por enlaces .
el correcto control de remotos alared y equipos
:cziesoosa laredy j) copias de respaldo base de datos
quip k) uso de servicios y aplicaciones
web.
k) Los equipos portatiles personales
que ingresen al Instituto deben
Revisado por el equipo de sistemas y
debeb presentar las lisencias del S.0.
y de los programas instalados.
97% 97% 97% 100%




